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Procedure ved brud pa persondatasikkerheden
Sker der brud pa persondatasikkerheden ved KBH SYD, fglges fglgende procedure:

1. Generelt sker henvendelse til Datatilsynet:

KBH SYD dokumenterer alle brud pa persondatasikkerheden, herunder omstaendighederne ved
bruddet pa sikkerheden, dets virkninger og de afhjalpende foranstaltninger, man har truffet.
Dokumentationen skal kunne szette tilsynsmyndigheden i stand til at kontrollere, at man

overholder reglerne.

Konstaterer du som medarbejder brud pd persondatasikkerheden, skal du hurtigst muligt
kontakte Rektor og IT-support. Kan du ikke komme i kontakt med dem, skal du kontakte

naermeste leder.

KBH SYD vil derefter anmelde, uden ungdig forsinkelse og om muligt senest 72 timer efter at
KBH SYD er blevet bekendt med bruddet, handelsen til datatilsynet. Medmindre det vurderes,
at bruddet ikke indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

Foretages anmeldelsen til datatilsynet ikke indenfor 72 timer, ledsages den af en begrundelse

for forsinkelsen.
Anmeldelsen skal indeholde fglgende informationer:

e Beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede/personer, samt
kategorierne og det omtrentlige antal bergrte typer af registreringer af
personoplysninger.

e Angivelse af navn og kontaktoplysninger pa den person ved KBH SYD, hvor yderligere
oplysninger kan indhentes.

e Beskrivelse af de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e Beskrivelse af de foranstaltninger, som KBH SYD har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

Er det ikke muligt at give oplysningerne samlet, skal de manglende oplysninger meddeles
trinvist uden ungdig yderligere forsinkelse.
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2. Henvendelse direkte til bergrte personer:

Vil et brud pa persondatasikkerheden indebaere en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder, underretter KBH SYD den registrerede uden ungdig forsinkelse.
Underretningen til den registrerede skal ske i et klart og forstaeligt sprog, som beskriver
karakteren af bruddet, og indeholder oplysninger om fglgende:

e Navn og kontaktoplysninger pa den person ved HF & VUC Kgbenhavn Syd, hvor
vedkommende kan fa flere oplysninger
e Beskrivelse af de sandsynlige konsekvenser af bruddet pa sikkerheden
e Beskrivelse af de foranstaltninger, som KBH SYD har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.
Det er ikke ngdvendigt for KBH SYD at underrette den registrerede, hvis fglgende betingelser

er opfyldt:

e Der er blevet gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er bergrt af bruddet pa persondatasikkerheden. Her taenkes
navnlig pa foranstaltninger, der ggr personoplysningerne uforstaelige for enhver, der
ikke har autoriseret adgang hertil, som f.eks. kryptering

e KBH SYD har efterfglgende truffet foranstaltninger, der sikrer, at den hgje risiko for de
registreredes rettigheder og frihedsrettigheder sandsynligvis ikke lzengere er reel.

e De ngdvendige foranstaltninger vil kreeve en uforholdsmaessig indsats. | et sadant
tilfeelde skal der i stedet foretages en offentlig meddelelse eller tilsvarende
foranstaltning, hvorved de registrerede underrettes pa en tilsvarende effektiv made.

Kontaktoplysninger til Datatilsynet:

Telefonnummer: 33 19 32 00
Krypteret E-mail: dt@datatilsynet.dk
Adresse: Datatilsynet, Borgergade 28,5. 1300 Kgbenhavn K
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